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Evaluacién de riegos a los sistemas informaticos que apoyan el desarrollo de las actividades
sustantivas, financieras o administrativas.

La evaluacion de riesgos informaticos comprende la identificacion de activos y amenazas a los que
se encuentran expuestos y poder asi evaluar su probabilidad de ocurrencia y el impacto que se
generaria, todo esto con el objetivo de poder determinar los controles adecuados para calcular,

aceptar, disminuir, transferir o evitar la ocurrencia de riesgo.

1. Activos de informacion.

En este punto se detallaran todos los activos que tienen valor en cuestion de Tecnologias de la
Informacion y Comunicacion TIC's con las que cuenta el Instituto Tlaxcalteca de la Infraestructura

Fisica Educativa, para el desarrollo de las diversas actividades que realizan los empleados.

»  Hardware

= Equipos de computo portatiles.

= Equipos de computo de escritorio.
=  Servidor.

= Impresoras.

= Software

= Korima SGG.

= Sistema Automatizado de Administracién y Contabilidad Gubernamental.
= Banca en linea,

* Licencias de AutoCAD.

" Licencias de Microsoft Office.

= Licencias de Microsoft.

= Licencia de antivirus.

= Licencias de escaneres Kodak.
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2. Vulnerabilidades de los activos.

ITIFE

n-. TUTC
: \\uw» l ICTY
CA EOUCATIVA

SEGUIMOS | 20

CONSTRUYENDO | 21

Son debilidades en configuracion de sistemas operativos, fallas de disefio del equipo o en sus

componentes.

Activo.

Hardware

Activo.

Software

Descripcion de las vulnerabilidades.
No mantener actualizado el BIOS.
Fallos logicos en microprocesador.
Vulnerabilidades en sistema operativo.
Fallas de fabrica en componentes.
Componentes con caracteristicas bajas.

No mantener actualizado su sistema
operativo.

No mantener actualizado su firmware.

Descripcion de las vulnerabilidades.
Exposicion de informacion confidencial a
un actor no autorizado.

Carga de archivo sin restriccion de formato.
Consumo de recursos inadecuados.

Plugin desactualizados.

Sitios de internet fraudulentos, (clones de
sitios, banca en linea).

Redireccion de URL a un sitio que no es de
confianza.

No poder establecer y mantener una
conexion con su servidor.

Elevacion de privilegios.

Suplantacioén de identidad. (No originales).
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3. Amenazas de los activos

Son todas aquellas acciones que aprovechan las vulnerabilidades para atacar un sistema, robo de
informacién o uso inadecuado de los sistemas ya sean internos o externos.

Activo. Descripcion de amenazas.
e Dafio por virus, malware, troyanos,
ransonware, keyloggers.
Hardware e Dailo por golpe intencional o no
intencional.
e No tener antivirus optimo y actualizado.

Activo. : Descripcion de amenazas.

Sabotaje o robo de informacioén que genera.

Eliminacion de informacion.

Eliminacién de médulos.

Alteracion a bases de datos.

Eliminacion de informacion de base de

datos.

e Asignacion de privilegios a usuarios no
autorizados.

e Borrar carpeta o archivos de instalacion del
programa.

e Ataque por virus, malware, troyanos,
ransonware, keyloggers.
Guardar por default credenciales de acceso.

e No utilizar licencias originales.
No ingresar las credenciales para el buen
funcionamiento del software.

Software



